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Sicherheit, Identifikationsverfahren, Karten

Unverzichtbar und liangst im Einsatz
— die ,,wahre” Welt des eHBA

Uwe Meyer-Vogelgesang

Der elektronische Heilberufsausweis (eHBA) hat ein ziemlich schlechtes Image - ge-
rade bei den Angehorigen der Heilberufsstande. Er mache die Arbeit nur kompli-
ziert, hért man da. Uberhaupt produziere er vor allem hohen technisch-finanziellen
Aufwand fiir den Benutzer. Und auBerdem wolle man die ganze fremdbestimmte
Gangelei der Gesundheitstelematik einfach nicht. Keine Chance fiir den eHBA? Wie

man sich tauschen kann.

Wer sich die ,,wahre“ Welt des eHBA er-
schlieflen will, muss zunichst ein weit ver-
breitetes Missverstindnis iiberwinden: Beim
eHBA geht es ndmlich kaum um seine Funk-
tion als Pendant des Heilberuflers zur elek-
tronischen Gesundheitskarte des Patienten.
Das wird er zwar auch kénnen — vielleicht
ab Mitte 2010. Doch echte Begeisterung lést
das nicht aus.

Tatsichlich liegt das eigentliche Potenzial
des eHBA wohl an ganz anderer Stelle und
zeigt sich erst, wenn man z. B. das Niveau
elektronischer Geschiftsprozesse im Gesund-
heitswesen mit dem Leistungsstand anderer
Branchen in Deutschland vergleicht. Dann
muss man einfach konstatieren, dass die prin-
zipiellen Qualitits- und Kostenvorteile mo-
derner vernetzter Informationstechnologien
im Gesundheitswesen kaum genutzt werden.
Allerdings hat genau dieser Riickstand aber
auch einen Grund: Da sowohl medizinisch-
fachliche wie wirtschaftlich-operative Pro-
zesse im Gesundheitswesen fast immer mit
sensiblen (Patienten-) Daten verkniipft sind,
gehe hier nichts ohne hochwertige, verliss-
liche Datenschutz-Infrastrukturen.

Der eHBA liefert vor allem den Heilbe-
ruflern jetzt den entscheidenden Schliissel,
diese Situation in ihrem Sinne grundlegend
zu verindern. Denn mit seiner Hilfe lassen
sich nicht nur fiir wenige vorgegebene, son-
dern im Grund fiir jede beliebige Aufgaben-
stellung hinreichend sichere, rechtsverbind-
liche elektronische Prozesse etablieren und
absichern. Solange nachweisbar geklirt ist,
wer an diesen Prozessen teilnimmt (Identi-
fizierung und Verschliisselung) und was der
einzelne Teilnehmer dort tut (Authentisie-
rung und Signatur), ist der Phantasie keine
Grenzen gesetzt.

Letztlich setzt der eHBA damit enorme
Potenziale frei, weil — zumindest auflerhalb
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der Gesundheitstelematik — der individuelle
Nutzen des einzelnen Heilberuflers die Pro-
zesse definiert und ihren Erfolg bestimmt.
Ein Blick auf die bereits verfligbaren ¢HBA-
basierten Prozesse bestitigt das eindeutig:
Hier werden Arbeiten vereinfacht, Abliufe
beschleunigt, Kosten reduziert und Quali-
titen gesteigert — sonst wiren die inzwischen
mehr als 7.000 freiwillig beteiligten Heilbe-
rufler schlichtweg nicht dabei.

KZV Westfalen-Lippe: Online-
Abrechnung mit ZOD-Portal

Die Abwicklung der kassenzahnirzt-
lichen Abrechnung ist fiir alle Beteiligten
mit einem hohen administrativen Aufwand
verbunden. Die KZV Westfalen-Lippe hat
sich vor diesem Hintergrund entschlossen,
die bisherigen Abrechnungsverfahren syste-
matisch zu rationalisieren und Zug um Zug
auf Online-Verfahren umzustellen. Ende
2006 nahm sie hierzu die erste Ausbaustufe
ithres auf den Sicherheitsstandards der Kas-
senzahnirztlichen Bundesvereinigungen ba-
sierenden ZOD-Portals in Betrieb.

Das ZOD-Portal bietet den zahnirzt-
lichen Mitgliedern die Méglichkeit, Abrech-
nungsdateien fiir ZE, KFO und/oder KCH
online zu versenden. Aktuelle Informationen
stehen als Ubersicht der Abrechnungsergeb-
nisse fiir ein Quartal sowie durch Anwen-
dungen zu HVM-Berechnungen zur Verfii-
gung. Dariiber hinaus kénnen verschiedene
Rechercheméglichkeiten, zum einen in
Dokumenten wie Zahnarztabrechnungen,
HVM-Bescheiden, Honorarberichtigungen
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etc. und zum anderen in den iiber die KZV
WL abgerechneten Behandlungsfillen (Pati-
entendaten), genutzt werden.

Im Ergebnis sorgt das KZV Mitglieder-
portal der Zahnidrzte in Westfalen-Lippe
systematisch fiir eine Reduzierung des
administrativen Aufwands in der Abrech-
nung. Bereits beim Datenempfang profitie-
ren Zahnirzte wie Kérperschaft durch den
Wegfall der Kosten fiir den Postversand, fiir
die Medienbeschaffung und fiir das gesamte
(fehleranfillige) Handling bis zur tatsich-
lichen Verfiigbarkeit valider Abrechnungs-
daten.

Gleiches gilt vom Grundsatz her auch fiir
die Ubergabe der Abrechnungsunterlagen
an den Zahnarzt. Die elektronische Doku-
mentation spart Druck- sowie Versandko-
sten bei der KZV und Ablageaufwand in der
Praxis. Hinzu kommen spiirbare Aufwands-
reduzierungen im Servicebereich, weil das
umfassende Online-Archiv den Anteil von
Informations-Nachforderungen und ~ Ab-
rechnungs-Reklamationen minimiert.

PADline: Clearing-Services fiir
BG-Abrechnung

Viele Kostentriiger gehéren heute zu den
entschiedenen Verfechtern einer durchgin-
gigen Online-Verarbeitung. Ein typisches
Beispiel hierfiir ist der Bereich der berufsge-
nossenschaftlichen Abrechnung. Die deut-
schen Berufsgenossenschaften und Unfall-
versicherungstriger nehmen seit 2007 die
Leistungsnachweise von Durchgangsirzten
nur noch im elektronischen DALE-UV Ver-
fahren entgegen.

Als Clearing-Center der Privatirztlichen
VerrechnungsStellen  (PVS)  bedient die
PADline GmbH, Liineburg, iiber thr uni-
verselles  Abrechnungsportal PAD  dialog
auch die Anforderung an die BG-Abrech-
nung. Ohne Aufbau einer separaten DALE-
UV-Infrastruktur in der Praxis konnen
BG-Leistungen hieriiber eingereicht, rech-
nungstechnisch komplett verarbeitet und an
die zentrale Datenannahmestelle UNI-DAV
iibermittelt werden. Alle Kommunikations-
schritte sind iber die medisign Technologie
authendisiert und abgesichert.
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Der durchgingig elektronische Prozess
vom Schreibtisch des Arztes bis zum Ein-
gang bei den Berufsgenossenschaften liefert
hochvalide, von Anfang an gepriifte Daten.
Durchgangsirzte konnen davon ausgehen,
dass die Kostentriger 24 Stunden nach Ver-
sand der BG-Daten an PADline eine qua-
lifizierte, fehlerfreie Rechnung vorliegen
haben.

Zusitzliches Tempo fiir den Honorarfluss
von Durchgangsirzten bringt die Online-
Kontofiihrung mit PAD dialog. Bereits bei
der Dateniibernahme erhilt der Arzt sofort
eine Honorarschitzung. Der tatsichliche
Rechnungsausgang wird tagesaktuell ange-
zeigt. Jeder Eingangsbeleg wird parallel mit
der Buchung ins Online-Portal eingestellt.

Einfach mehr Geschwindigkeit kann
PADline mit Hilfe von PAD dialog auch
im Service-Bereich erreichen. Sowohl bei
Auskiinften zu aktuellen/archivierten Ab-
rechnungen als auch beim Zugriff auf For-
mulare/Dokumente bietet PAD dialog den
eindeutig schnellsten und zudem immer ver-

fiigbaren Weg zum Ziel.

Privatarztliche VerrechnungsStellen:
Online-Abrechung mit PAD dialog

Der konsequente Einsatz von Online-
Technologien ist fiir die PVS heute ein zen-
trales Argument zur Sicherung der Kunden-
basis und Gewinnung neuer Kunden. Eine im
Online-Dialog verschrinkte Zusammenarbeit
zwischen Arzt und PVS unterstiitzt die mo-
derne Praxis durch transparente, steuerbare
Abrechnungsprozesse und erschlief§t so neue
Entlastungs-Potenziale bei behandlungsfrem-
den Aufwendungen.

Die PVS ist Pionier in der Nutzung von
Online-Technologien im Gesundheitswesen.
Bereits Mitte der 90ger Jahre erméglichte sie
ihren Mitgliedern die verschliisselte Online-
Ubertragung von Abrechnungsdaten. Mit
PAD dialog wurde 1999 dann das erste Voll-
service-Portal fiir die Honorarabrechnung in
Betrieb genommen.

Um die absolute Vertraulichkeit der Ab-
rechnungsdaten zu gewihrleisten, basierte
PAD dialog von Anfang an auf einer Smart-
Card-gestiitzten Telematik-Infrastrukeur. Die
hier gesammelten Erfahrungen fiihrten 2003
zur Griindung der medisign GmbH (ge-
meinsam mit der apoBank) und bestimmten
entscheidend den Leistungsstandard der heu-
tigen medisign Card.
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fnrrigiel’t werden.

Aktuelle Abrechnungsergebnisse:

0 Falle: 213
Punkte Kfo: 21.807
Kassenanteil: 15.957,30 €
Punkte Sachl.: 4.728

Sachleistungen: 4.052,86 €

weitere Info's: Fehler-Protokoll

Startseite : Online-Abrechnung : Kieferorthopidie
Ubermittiung der KFO-Abrechnung

aktueller abrechnungs-Zeitraum fur die KFO-abrechnung ist das Quartal 4.2005

B Die abrechnung fiir das Quartal 4.2005 wurde bereits verarbeitet, muss aber noch

Abbildung 1: Im kassen(zahn)érztlichen Bereich bringt die eHBA-gestlitzte Online-Abrech-
nung den gréBten Rationalisierungsschub seit Einfahrung der Disketten-Abrechnung

Wesentlicher Vorteil der Online-Abrech-
nung gegeniiber der herkémmlichen Dis-
ketten-Abrechnung ist die hohe Transparenz
aller Abrechnungsprozesse. Der Arzt kann
nach der bequemen Online-Ubertragung
jeden Schritt vom Rechnungsausgang iiber
das Forderungsmanagement bis zum Zah-
lungseingang tagesaktuell verfolgen und -
z. B. zur Planung seiner Liquiditit — gezielt
steuern.

Gleichzeitig tibernimmt PAD dialog die
Funktion eines jederzeit verfiigbaren Ab-
rechnungs-Archivs. Das reduziert deutlich
den Aufwand zur Verwaltung von Papier-
dokumenten in der Praxis und erméglicht
schnelle Recherchen zu allen abgeschlos-
senen Rechnungsvorgingen.

KZV Nordrhein: Online-Abrechnung
mit MyKzV

Die KZV Nordrhein hat bei der On-
line-Abrechnung von Anfang an auf ein
Fullservice-Konzept gesetzt. Uber die reine
Dateniibermittlung von der Praxis zur Kér-
perschaft hinaus sollen systematisch die Ko-
stenvorteile im Gesamtprozess und konkrete
Nutzenpotenziale fiir die Praxisadministrati-
on erschlossen werden.

Entsprechende Funktionen im Online-
Portal sind zwangslidufig mit rechtsverbind-
lichen und haftungsrelevanten Inhalten
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verkniipft. Als Portalbetreiber hat die KZV
Nordrhein daher ein hohes Eigeninteresse,
durch geeignete technische Mafinahmen
potenzielle Rechtsrisiken sowohl fiir sich als
auch fiir die Anwender auszuschlieflen.

Der Einsatz digitaler Signaturkarten-
Technik stellt nach aktueller Rechtsauffas-
sung die derzeit einzige sowohl notwendige
als auch hinreichende Voraussetzung fiir die
Ubermittlung  rechesverbindlicher Inhalte
und vertraulicher Erklirungen im Gesund-
heitswesen dar. Mit ,Zahnirzte Online
Deutschland“ (ZOD) hat die KZBV eine
auf diese Anforderungen hin optimierte
Kommunikations-Plattform standardisiert,
die das ,MyKZV*“-Portal der KZV Nor-
drhein seit Anfang 2005 mit der medisign
ZOD Card als Zugangsmedium realisiert.

Durch die medisign ZOD Card wird der
Benutzer am Online-Portal eindeutig iden-
tifiziert. Hierdurch lisst sich jede Postfach-
Nutzung im Portal nachweisen, so dass auch
rechtsverbindliche Nachrichten auf diesem
Wege online zustellbar sind. Weil gleichzeitig
der Anschein der Urheberschaft nicht mehr
erschiittert werden kann, sind grundsitzlich
sogar alle Handlungen des Benutzers im Por-
tal als rechtsverbindlich einzustufen.

Auch die Speicherung von Gesundheits-
daten der Patienten im Online-Portal ist
aufgrund der medisign ZOD Card haftungs-
rechdlich unbedenklich. Die Signaturkarte
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Abbildung 2: eHBA-Technik erméglicht standortibergreifenden, medizinischen Leistungs-
verblinden die Vernetzung ihres Patientenmanagements

erfiillt das gesetzlich gebotene Schutzniveau
gegeniiber Missbrauch durch Dritte, wih-
rend alle einfacheren Authentisierungsver-
fahren nicht mehr als verhiltnismiflig zu
betrachten sind.

PVS/Siidwest: Patientenmanage-
ment mit tgpeasy

Das Anderungsgesetz zum Vertragsarzerecht
erweitert die Moglichkeiten der Arzteschaft
zum Aufbau kooperativer Leistungsstrukeuren
erheblich. Eine besonders attraktive, fiir die Er-
bringung Individueller Gesundheitsleistungen
(IGeL) sehr einfach zu betreibende Koopera-
tionsform ist z. B. die standortiibergreifende
Teilgemeinschaftspraxis (TGP).

Das Online-Portal tgpeasy stellt allen
Arzten einer TGP eine gemeinsame Do-
kumentations- und Informationsplattform
fiir den gesamten Behandlungsprozess zur
Verfiigung. Der erstbehandelnde Arzt er-
fasst hier die Patientendaten, vereinbart die
Leistungen und Abliufe des Behandlungs-
vertrags und dokumentiert die von ihm er-
brachten Leistungen. Die Folgebehandler
greifen direkt auf diese Informationen zu
und erginzen die Dokumentation gemifd
ihren Leistungsanteilen.

Mit dem Abschluss der Behandlung wird
die Dokumentation automatisch in das

270

Rechnungsmanagement der PVS/Siidwest
iibernommen. Von dort wird die Forderung
bis zum Zahlungseingang {iberwacht und
anschlieflend gemif3 den in der TGP verein-
barten Schliisseln auf die beteiligten Arzte
verteilt. Der Patient hat den Vorteil, dass er
nur eine Gesamtrechnung erhilt.

tgpeasy ermdglicht damit kooperierenden
Arzten die vernetzte Zusammenarbeit auf eine
véllig neue, besonders einfache Weise. Statt
aufwindiger technischer Netzwerke zwischen
oft inkompatiblen Praxis-Systemen nutzen die
Beteiligten einfach eine zentrale Funktions-
Plattform mit medisign-gesichertem Portal-
Zugang. tgpeasy erfordert so weder hohe
Einstiegsinvestitionen noch eine langfristige
Bindung der Arzte im TGP-Projekt. Dariiber
hinaus entlastet tgpeasy die Leistungsverbiin-
de vom gesamten Abrechnungsmanagement
im laufenden Praxisbetrieb.

apoBank: Online-Banking mit eTAN

Gerade bei Heilberuflern hat sich das
klassische Konzept der Online-Uberweisung
mit Papier-TAN-Listen inzwischen weitge-
hend iiberlebt. Schliefflich sind hier meist
mehrere Konten von mehreren Orten aus
parallel zu fithren. Und zu Recht wird das
darauf folgende, stindige Suchen nach den
gerade passenden TAN-Listen und PIN-

Nummern zunehmend als wenig benutzer-
freundlich und unkomfortabel empfunden.

Die apoBank als genossenschaftliches Pri-
mirinstitut der Heilberufler hat vor diesem
Hintergrund bereits friihzeitig die Entwick-
lung alternativer Verfahren zur TAN-Erzeu-
gung vorangetrieben. Erklirtes Ziel war es
dabei, dem Kunden ein einfaches Werkzeug
an die Hand zu geben, mit dem er eine TAN
nach Bedarf selber erzeugen kann — und
dies méglichst so oft, wann und wo er will.
Zusitzlich sollte dieses Werkzeug natiirlich
tibergreifend fiir beliebig viele Konten und
Stammnummern funktionieren.

Die schliellich ab 2004 verfiigbare Lo-
sung basiert auf einem elektronischen TAN-
Generator (€TAN), der als Standardfunktion
in der digitalen Signaturkarte von medisign
enthalten ist. Dieser ¢eTAN-Generator be-
rechnet automatisch eine TAN, sobald die
medisign Card in das Kartenlesegerit einge-
fithrt und mit Eingabe einer PIN aktiviert
wird. Ein auf der Bankseite mit den gleichen
Algorithmen  eingerichteter eTAN-Server
tiberpriift die vom Kunden erzeugte TAN
und gibt bei Ubereinstimmung den Trans-
aktionsprozess frei.

Heute kommen bereits rund 1.500 On-
line-Banking-Kunden komplett ohne um-
stindliche Papier-TAN-Listen aus. Durch
den Wegfall von Druck- und Versandkosten
erzeugt dies natiirlich auch bei der apoBank
Einsparungseffekte, die unmittelbar an die
Kunden weiter gegeben werden.

Im Vergleich zu den Lésungen anderer Fi-
nanzinstitute beweist das ¢TAN-Konzept der
apoBank weit reichende Handling-Vorteile.
Online-Kunden bengtigen hier kein spezi-
elles €eTAN-Gerit, sondern nutzen fiir ihre
Bankgeschifte und den Zugang zu eHealth-
Anwendungen (z. B. Online-Abrechnung mit
KZV-NR, KZV-WL oder PVS) dieselbe Karte.
Gleichzeitig kann sich die apoBank vom Auf-
wand zur Herstellung, Verteilung bzw. Betreu-
ung eigenstindiger ¢TAN-Gerite vollstindig
entlasten und das Identitits-Management als
wesentlichen Teil des e TAN-Prozesses kosten-
giinstig auf die medisign konzentrieren.
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