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Einleitung

Genau wie beim Strich- oder Bar-
code ermöglicht RFID (Radio Frequency 
Identification) eine berührungslose Da-
tenübertragung. Beim RFID können In-
formationen über unterschiedliche Entfer-
nungen hinweg ausgetauscht werden. Die 
Bezeichnung RFID ist ein Synonym für 
die Radiofrequenztechnik, die zu Identi-
fikationszwecken eingesetzt wird, kurz: 
RFID = Identifikation per Funk.

In der Medizin und Pharmazie ist 
RFID ein beliebtes Thema. Das RFID-
Anwendungsspektrum erstreckt sich von 
der Kontrolle von Blutkonserven bis hin 
zur Medikamentensicherheit. Die US-
amerikanische Food and Drug Adminis-

tration (FDA) empfiehlt den Einsatz von 
RFID-Transpondern unter anderem, um 
Produktfälschungen von Medikamenten 
zu verhindern oder Medizingeräte ein-
deutig zuordnen zu können [14, 15]. In 
Deutschland wird häufiger an die Mög-
lichkeiten der Prozessoptimierung ge-
dacht.

RFID kann zum Zwecke der zeitnahen 
Erfassung von Mengen und Positionsan-
gaben eingesetzt werden. Ob die Kontrol-
le von Zutrittsrechten (beispielsweise zu 

Säuglingsstationen, Intensivstationen oder 
OP-Sälen), die automatisierte Erfassung 
des Lagerbestandes (z. B. in der Apothe-
ke) oder die Überwachung von mobilen 
medizinischen Geräten und Betten in 
Echtzeit: Viele Anwendungsmöglichkei-
ten zur optimierten Prozesssteuerung und 
–-überwachung im medizinischen Umfeld 
sind denkbar. Die kontaktlose Datenüber-
tragung der RFID-Systeme kommt zudem 
den Hygienestandards entgegen.

Auch die Patientenversorgung ist im 
Blickfeld der RFID-Entwicklung: Siemens 
hat zusätzlich eine RFID-Uhr entwickelt, 
die Herzfrequenz und den Standort des 
Trägers übermittelt [13]. Ein spezieller 
Sensor an der Brust misst die Herzwerte 
und sendet sie an die Uhr, die die Daten 
wiederum an den Arzt funkt. Um die Po-
sition des Trägers auf zwei Meter genau er-
mitteln zu können, befinden sich auf dem 
Klinikareal mehrere Antennen. Wenn sich 
der Zustand des Patienten verschlechtert, 
können sich die Mediziner sofort an des-
sen Aufenthaltsort begeben und eingrei-
fen. Woanders werden RFID-Systeme zur 
Positionsbestimmung von Endotracheal-
tuben bei der Beatmung von Patienten auf 
der Intensivstation eingesetzt [16]. Im OP 
werden RFID-Systeme eingesetzt, um zu 
überprüfen, ob alle Tücher, Schwämme 
usw. den Patienten wieder verlassen haben 
[17]. Im Inselspital Bern kommt die die 
RFID-Technologie in der Bettenwirtschaft 
zum Einsatz [18].

Aber auch in der Forschung wird der 
Einsatz von RFID-Systemen immer stär-
ker diskutiert. Ein passiver Transponder 
besitzt keine eigene Spannungsversorgung 
und wird daher nur aktiv, wenn sich ein 
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tientenversorgung und der Forschung verstärkt eingesetzt.
Material und Methode: In dieser Arbeit wird basierend auf einer Literaturrecherche 
überprüft, ob der Einsatz von RFID-Systemen hinsichtlich der Sicherheit der medizi-
nischen Daten unbedenklich ist oder ob zum Schutz der Daten gegen unbefugtes 
Ausspähen oder Abändern zusätzliche Maßnahmen getroffen werden müssen.
Ergebnisse: Das Grundkonzept von RFID-Systemen basiert auf einer Kopplung (in-
duktiv oder durch elektromagnetische Wellen) zwischen zwei Spulen (resp. Anten-
nen), eine im Lesegerät, eine im Transponder. Die wichtigsten Unterscheidungsmerk-
male für RFID-Systeme sind die Betriebsfrequenz des Lesegerätes, das physikalische 
Kopplungsverfahren und die Reichweite des Systems. Grundsätzlich kann ein Angriff 
auf den Transponder, das Lesegerät oder auf die Kommunikation zwischen beiden 
erfolgen. Denkbare Angriffszenarios auf RFID-Systeme bestehen im unberechtigten 
Auslesen der Daten, dem Verändern bzw. Fälschen der Daten, dem Verhindern, das 
die Daten berechtigt ausgelesen werden können und dem Zerstören der Daten.
Diskussion: Die Verwendung von RFID-Systemen wird in Zukunft zunehmen, neue 
Einsatzmöglichkeiten entwickelt und neue Anwendungsfelder erschlossen werden. 
Werden RFID-Systeme in sicherheitsrelevanten Umgebungen eingesetzt, muss mit 
potenziellen Angriffsversuchen gerechnet werden und entsprechende Schutzvorkeh-
rungen getroffen werden, die RFID-Systeme bieten von sich aus nicht hinreichend 
Schutz vor Datenmanipulation.
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dementsprechendes Lesegerät in der Nähe 
befindet, von dem er seinen Spannungsbe-
darf durch Induktion bezieht. Die somit 
erreichte Strahlungsarmut ermöglicht die 
Nutzung dieser Transponder auf Lang-
zeit am Patienten. Mit dem Transponder 
gekoppelte Sensoren senden hierbei Da-
ten an diesen, sobald er aktiviert wird, 
um von dort medizinische Werte an das 
Lesegerät zurückzusenden. Hierbei kann 
man sich Glastranspondern in Form von 
12-32mm langen Glasröhrchen bedienen. 
Diese werden unter der Haut des Patien-
ten eingesetzt. Auf diese Weise  lassen sich 
beispielsweise Langzeituntersuchungen 
am Menschen realisieren.

Material und Methode

In dieser Arbeit soll überprüft werden, 
ob der Einsatz von RFID-Systemen hin-
sichtlich der Sicherheit der medizinischen 
Daten unbedenklich ist oder ob zum 
Schutz der Daten gegen unbefugtes Aus-

spähen oder Abändern zusätzliche Maß-
nahmen getroffen werden müssen.

Hierzu wurde im ersten Schritt eine 
Literaturrecherche über die medizinische 
Datenbank „Medline“ zu diesem Thema 
durchgeführt. Des weiteren erfolgte eine 
Recherche mittels des Internets über diese 
Thematik. Basierend auf den Ergebnissen 
dieser Recherchen wird das Risikopotenti-
al bzgl. der Datensicherheit beim Einsatz 
von RFID-Systemen aufgezeigt.

Ergebnisse

Um die Sicherheitsrisiken des RFID-
Einsatzes darstellen zu können, muss 
zunächst die zugrunde liegende Technik 
übersichtsartig dargestellt werden.

RFID-Technik

Grundlagen

Ein RFID-System besteht immer aus 
zwei Komponenten:

–	 dem Transponder, der an dem zu iden-
tifizierenden Objekt angebracht wird

–	 dem Erfassungs- oder Lesegerät, wel-
ches je nach Ausführung und eingesetz-
ter Technologie als reines Lesegerät oder 
als Schreib-/Lese-Einheit erhältlich ist.

Das Grundkonzept von RFID-Syste-
men basiert auf einer Kopplung (induktiv 
oder durch elektromagnetische Wellen) 
zwischen zwei Spulen (Antennen), eine im 
Lesegerät, eine im Transponder [8]. Die 
Spule des Lesegerätes erzeugt ein Magnet-
feld, welches als Energieträger für die Spu-
le des Transponders dient, der hierdurch 
mit Energie versorgt wird. Ebenso fungiert 
das Magnetfeld als Träger der Information 
(siehe Abbildung 1).

Lesegerät

Ein Lesegerät beinhaltet typischerweise 
ein Hochfrequenzmodul (= Sender und 
Empfänger), eine Kontrolleinheit sowie ein 
Koppelelement zum Transponder. Zusätz-
lich sind viele Lesegeräte mit einer Schnitt-
stelle (RS232, IEEE 1284, IEEE 1394, USB 
usw.) ausgestattet, um die Datenweitergabe 
an einen Computer zu ermöglichen.

Lesegeräte existieren in den verschie-
densten Formen, z. B. für mobile Geräte 
wie Handhelds (Abbildung 2a), die mit 
einem Adapter auch in Notebooks einge-
setzt werden können (Abbildung 2b).

Andere Lesegeräte sind mittels USB-
Schnittstelle an jedem handelsüblichen 
Computer anschließbar (Abbildung 3b). 
Spezielle Geräte bieten über die USB-
Schnittstelle sogar Debug-Möglichkeiten, 
so dass durch den Einsatz geeigneter Soft-
ware die gesamte RFID-Kommunikation 
am Computer verfolgt werden kann (Ab-
bildung 3a).

Transponder

Ein Transponder ist ein drahtloses 
Kommunikations-, Anzeige- oder Kont-
rollgerät, welches eingehende Signale auf-
nimmt und automatisch darauf antwortet. 
Der Begriff Transponder ist zusammen-
gesetzt aus den begriffen Transmitter und 
Responder. Es existieren passive und akti-
ve Transponder.

Der Transponder besteht aus einem 
Koppelelement (in der Regel eine Spu-
le) sowie einem Mikrochip, die in einem 
Gehäuse zwecks besserer Transportabili-

Abbildung 1: RFID-Lesegerät und -Transponder in Verbindung mit der Anwendungsumge-
bung

Abbildung 2:  RFID-Lesegerät für mobile Geräte
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tät sowie dem Schutz vor physikalischen 
Beschädigungen untergebracht werden 
(Abbildung 4). Außerhalb des Ansprech-
bereiches eines Lesegerätes verhält sich 
der Transponder vollkommen passiv. 
Erst innerhalb eines Lesegerätes wird der 
Transponder aktiviert. Die zum Betrieb 
des Transponders benötigte Energie wird 
durch die Koppeleinheit durch die elekt-
romagnetischen Wechselfelder als Über-
tragungsmedium vom Lesegerät zum 
Transponder übertragen.

Die Datenmenge von RFID-Trans-
pondern reicht üblicherweise von weni-
gen Bytes bis zu mehreren KBytes. Eine 
Ausnahme stellen die sogenannten 1-bit-
Transponder dar. Eine Datenmenge von 1 
Bit ermöglicht dem Lesegerät die Erken-
nung von 2 Zuständen: „Transponder im 
Feld“ oder „kein Transponder im Feld“ 
[8]. Für einfache Überwachungs- bzw. Si-
cherungsaufgaben (z.  B. Diebstahlschutz 
im Kaufhaus) ist diese Funktionalität je-
doch völlig ausreichend. Beim Verlassen 
des Kaufhauses mit unbezahlter Ware er-
kennt das am Ausgang installierte Lesege-
rät (Beispiel siehe Abbildung 5) dann den 
Zustand „Transponder im Feld“ und löst 
einen entsprechenden Alarm aus. Bei der 
ordnungsgemäß bezahlten Ware wird der 
1-bit-Transponder an der Kasse entfernt 
oder deaktiviert.

Fast alle 13,56 MHz-Transponder er-
halten bei der Herstellung eine weltweit 

einmalig vergebene Identifikations-Num-
mer (UID) [1, 2]. Die Länge der UID legt 
ISO15693 mit 64 bit fest. Die UID bleibt 
stets unverändert gespeichert und dient als 
Seriennummer für den Transponder.

Da Transponder in Form und Größe 
häufig dem Aussehen eines Etikett oder 
einer Plakette (engl. „Tag“) entsprechen, 
wird hier häufig auch von einem RFID-
Tag oder Smart-Tag gesprochen.

Ein Aussehen eines RFID-Tag kann 
nahezu beliebig angepasst werden (rund, 
eckig, massiv, flach, usw.) und werden je 
nach Verwendungszweck in verschiedene 
Bauformen realisiert oder auf entspre-
chende Trägermaterialien angebracht. 
Damit können RFID-Tags an verschie-
denste Umgebungen und Anforderungen 
angepasst werden und können zudem – je 
nach Bauform – extrem robust und lang-
lebig sein.

Standardmäßig sind RFID-Tags ver-
fügbar als:

–	 Etiketten,
–	 (Chip-) Karte,
–	 Scheiben,
–	 Armbänder,
–	 Schlüsselanhänger.

Transponder können aktiv oder passiv 
sein. Aktive Transponder sind batteriebe-
trieben und können in der Regel sowohl 
gelesen als auch beschrieben werden. Da-
bei kann der interne Speicher - je nach 
Transponder - über 1 MByte aufnehmen. 
Aktive Tags befinden sich normalerweise 
im Ruhezustand und senden ihre Infor-
mationen nur aus, wenn sie ein speziel-
les Aktivierungssignal empfangen. Aktive 
Transponder sind im Vergleich zu passiven 
meist größer, besitzen eine höhere Sen-
dereichweite, eine geringere Lebensdauer 
und sind deutlich teurer.

Passive Transponder beziehen ihre 
Energie zur Informationsübermittlung 
ausschließlich aus den empfangenen 
Funkwellen. Passive Transponder können 
wesentlich weniger Daten speichern als 
aktive Transponder. Zudem können die 
gespeicherten Daten in der Regel nur ge-
lesen werden.

Unterscheidungsmerkmale von 
RFID-Systemen

Die wichtigsten Unterscheidungsmerk-
male für RFID-Systeme sind die Betriebs-
frequenz des Lesegerätes, das physikalische 
Kopplungsverfahren und die Reichweite 
des Systems.

Frequenz

Der niedrigste Frequenzbereich für 
RFID liegt im Langwellenbereich bei 100 
kHz bis 135 kHz, diese Frequenzen wer-
den überwiegend in Nord- und Südame-
rika sowie in Japan genutzt. Da die Über-
tragungsrate bei diesen Frequenzen relativ 
gering ist und außerdem die Antenne äu-
ßerst lang, benutzt man bei RFID zuneh-
mend HF-Frequenzen und Mikrowellen.

Der nächsthöhere Frequenzbereich liegt 
zwischen 6,765 MHz und 6,795 MHz 
und ist international als ISM-Band ausge-
wiesen und wird in Deutschland nicht für 
RFID genutzt.

Der darauf folgende HF-Bereich liegt 
im Kurzwellenbereich bei 13,56 MHz, ein 

Abbildung 5: Lesegerät für 1-bit-Transpon-
der zum Diebstahlschutz in einem Kauf-
haus

Abbildung 3: RFID-Lesegerät mit USB-Schnittstelle

Abbildung 4: Aufbau eines Transponders
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weiterer RFID-HF-Frequenzbereich im 
CB-Band bei 27,125 MHz.

433,920 MHz ist das unterste Fre-
quenzband im UHF-Bereich, weitere 
liegen bei 869 MHz, 889 MHz und 915 
MHz. Die beiden letztgenannten Fre-
quenzbereiche werden international nicht 
einheitlich genutzt.

Mit 2,45 GHz und 5,8 GHZ werden 
wiederum ISM-Bänder im SHF-Band 
für RFID genutzt. RFID-Tags in diesem 
Frequenzbereich werden als Mikrowellen-
Tags bezeichnet.

Die EPCglobal, eine internationale 
Organisation für die Weiterentwicklung 
des Electronic Product Codes (EPC), hat 
die Sendefrequenz für RFID-Tags auf 866 
MHz bis 956 MHz spezifiziert.

Die unterschiedlichen Frequenzberei-
che unterscheiden sich in ihren Eigen-
schaften hinsichtlich der überbrückbaren 
Entfernung zwischen RFID-Tag und Le-
segerät, der Penetration der Waren und 
dem Einfluss von elektromagnetischen 
Störungen.

Reichweite und Kopplung

RFID-Systeme mit sehr kleinen Reich-
weiten im Bereich bis zu 1 cm werden als 
„Close-coupling-Systeme“ bezeichnet. 
Die Transponder müssen zum Betrieb 
entweder in ein Lesegerät eingesteckt oder 
auf einer dafür vorgesehenen Oberfläche 
positioniert werden. Close-coupling-Sys-
teme verwenden sowohl elektrische wie 

auch magnetische Felder zur Kopplung. 
Close-coupling-Systeme werden vor al-
lem in Applikationen eingesetzt, an die 
große Sicherheitsanforderungen gestellt 
werden, die jedoch keine großen Reich-
weiten erfordern wie z.  B. elektronische 
Türschließanlagen (siehe Abbildung 6a) 
kontaktlos oder 6b) kontaktgebunden) 
oder kontaktlose Chipkartensysteme mit 
Zahlungsfunktion.

RFID-Systeme mit Schreib- und Lese-
reichweiten bis zu einem Meter werden als 
Remote-coupling-Systeme bezeichnet. Etwa 
10 % dieser Systeme nutzen eine kapaziti-
ve Kopplung, dementsprechend verwen-
den etwa 90 % der Systeme eine induktive 
Kopplung, weshalb sie mitunter auch als in-
duktive Funkanlage bezeichnet werden. Als 
Sendefrequenzen werden Frequenzen unter 
135 kHz oder 13,56 MHz verwendet.

RFID-Systeme mit Reichweiten von 
über 1 Meter werden als Long-range-Sys-

teme oder Backscatter-Geräte bezeichnet. 
Alle Long-Range-Systeme arbeiten mit 
elektromagnetischen Wellen im UHF-
(868 MHz in Europa, 915 MHz in den 
USA) und Mikrowellenbereich (2,5 und 
5,8 GHz). Mit passiven Transpondern 
können Reichweiten von 3 Metern rea-
lisiert werden, mit aktiven Transpondern 
können Reichweiten von über 15 Metern 
realisiert werden.

Datenintegrität

Bei einer kontaktlosen Datenübertra-
gung können leicht Störungen auftreten, 
welche die übertragenen Daten verändern, 
woraus eine fehlerhafte Übertragung re-
sultiert. Durch Prüfsummenverfahren 
können Übertragungsfehler erkannt und 
Korrekturmaßnahmen ergriffen werden. 
Die gebräuchlichsten Prüfsummenverfah-
ren sind:

–	 Paritätsprüfung (parity check)
–	 XOR-Summe oder LRC (longitudinal 

redundancy check = Längssummen-
prüfung)

–	 CRC (cyclic redundancy check)

Alle drei Verfahren haben sich bewährt 
und werden bei RFID-Anwendungen ein-
gesetzt [8].

Beim Betrieb eines RFID-Systems ar-
beitet häufig ein Lesegerät mit einer Viel-
zahl von Transpondern. Dabei sind zwei 
Übertragungswege möglich:

a)	 Daten werden von dem einen Lesege-
rät an alle in Reichweite befindlichen 
Transponder übertragen („broadcast-
message“)

b)	Daten werden von den in Reichweite 
befindlichen Transpondern an das Le-
segerät übertragen.

Induktive Kopplung Elektromagnetische Kopplung

Frequenzen 125 / 135 kHz 
13,56 MHz

862 bis 956 MHz 
2,45 GHz

Antennen (Großflächige) Spulen Dipole, Monopole

Reichweite Bis ca. 1,5 m > 15 m

Einsetzbarkeit Gut in nasser Umgebung, 
schlecht in metallischer 
Umgebung

Schlecht in nasser Umgubung,  
gut in metallischer Umgebung

Tabelle 1: Parameter bzgl. der Auswahl eines geeigneten RFID-Systems

Abbildung 6: RFID-Chipkarten-Applikation als elekronischer Türöffner; a) kontaktlos, b) 
kontaktgebunden
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Jeder Kommunikationskanal verfügt 
über eine definierte Kanalkapazität, welche 
durch die maximale Datenrate des Kom-
munikationskanals sowie die Zeitspanne 
seiner Verfügbarkeit bestimmt wird. Die 
vorhandene Kanalkapazität muss den 
einzelnen Transpondern so zugeteilt wer-
den, dass eine Übertragung der Daten von 
mehreren Transpondern an ein einzelnes 
Lesegerät ohne gegenseitige Störung (= 
Kollision) stattfinden kann.

Bei RFID-Transpondern existieren nur 
kurze Phasen der Aktivität mit ungleich 
längeren Ruhepausen, weshalb die aus der 
Funktechnik bekannten Antikollisionsver-
fahren zur Kollisionsvermeidung nicht 1:1 
eingesetzt werden können. Aus Wettbe-
werbsgründen sind RFID-Systemherstel-
ler in der Regel nicht bereit, die von ihnen 
eingesetzten Antikollisionsverfahren zu 
veröffentlichen. Bekannt sind die folgen-
den Verfahren:

–	 ALOHA-Verfahren
–	 Slotted ALOHA-Verfahren
–	 Binary-Search-Algorithmus

In der Praxis haben sich die beiden 
Letztgenannten durchgesetzt.

Systemübersicht

Typische industrielle Einsatzgebiete für 
RFID-Tags sind:

–	 Kfz-Wegfahrsperren
	 125 kHz, Transponderchip im Schlüs-

selknauf
–	 Tier- und Menschidentifikation
	 125 kHz, „Einspritzen“ des Tags unter 

die Haut
–	 Warenmarkierungen
	 13,56 MHz, „Smart Label“ unter Preis-

schildern
–	 Zutrittskontrollen
	 125  kHz/13,56  MHz, Plastikkarten 

mit integriertem Chip
–	 Diebstahlsicherungen
	 versteckter Einbau des RFID-Tags im 

Objekt
–	 Logistik und industrieller Warenfluss
	 RFID-Labels an Fahrzeugkomponenten
–	 Forstwirtschaft
	 RFID-„Einschlagnägel“ zum Markie-

ren von Bäumen

RFID-Sicherheit

Grundsätzlich kann ein Angriff auf 
den Transponder, das Lesegerät oder auf 
die Kommunikation zwischen beiden er-
folgen. Abbildung 7 zeigt verschiedene 
denkbare Angriffsszenarien auf ein RFID-
System:

–	 Unberechtigtes Auslesen der Daten
	 Die Daten können direkt vom Trans-

ponder ausgelesen werden (Abbildung 
7a) oder während der Kommunikation 
zwischen Lesegerät und Transponder 
„mitgehört“ werden (Abbildung 7g) 
werden.

–	 Verändern/fälschen der Daten
	 Die Daten können auf dem Transpon-

der geändert (Abbildung 7c) oder zer-
stört (Abbildung 7d) werden. Je nach 
Anwendungsszenario können die Da-
ten auch kopiert und auf einen neuen 
Transponder eingelesen werden, z.  B. 
beim Kopieren einer Chipkarte für ein 
elektronisches Türschloss.

–	 Verhindern des Auslesens der Daten
	 Die Kommunikation zwischen Lese-

gerät und Transponder kann durch ein 
Störsignal (Abbildung 7f ) verhindert 
werden oder durch einen Denial-of-
Service-Angriff (Abbildung 7b) blo-
ckiert werden. Das entfernen eines 
evtl. vorhandenen Trägerobjektes (Ab-
bildung 7e) verhindert, dass der Trans-
ponder in Reichweite des Lesegerätes 
gebracht werden kann.

Ausspähen der Daten aus größerer 
Entfernung

Durch die Vergrößerung der Lesereich-
weite kann ein Transponder aus sicherer 
Entfernung ausgelesen werden.

Lauschen mittels induktiver Kopplung

Soll die Reichweite eines RFID-Lese-
gerätes vergrößert werden, muss die Ener-
giereichweite des Lesegerätes vergrößert 
werden. Hierzu wird der Durchmesser der 
Leseantenne sowie der Strom in der Sen-
deantenne erhöht.

Durch die Vergrößerung des Anten-
nendurchmessers der Leseantenne nimmt 
jedoch die Gegeninduktivität und damit 
der Pegel des Lastmodulationssignals am 
Lesegerät ab. Zusätzlich wird das am Sen-
der erzeugte Rauschen im Frequenzbereich 
der Lastmodulationsbänder durch die zu-
nehmende Sendeleistung erhöht.

Daher kann die Reichweite eines Lese-
gerätes, welches 13,56 MHz Transponder 
aus 10 cm ausliest, selbst unter Optimie-
rung aller Parameter nicht über mehr als 
40 cm ausgelesen werden.

Abhören bei Backscatter-Kopplung

Bei den heute verbreiteten Backscatter-
Systemen ist zunächst einmal die für den 
Betrieb des Transponders benötigte Energie 
für die Reichweite des Systems ausschlag-
gebend. Zur Erhöhung der Reichweite ist 
daher die Energie der Sendeleistung des 
Lesegerätes zu erhöhen.

Um jedoch die Reichweite zu verdop-
peln und dabei zugleich die vom Trans-
ponder zurückkommende Energie der 

Abbildung 7: Mögliche Angriffszenarien auf ein RFID-System
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Datenübermittlung konstant zu halten, 
muss die Sendeleistung des Gerätes um 
den Faktor 16 erhöht werden.

Die Verwendung einer Langyagi-
Antenne statt der herkömmlichen Di-
polantenne kann die Reichweite um das 
sieben- bis Achtfache erhöhen [6]. Mit 
vertretbarem Aufwand kann aus heutiger 
Sicht die Reichweite auf das 20fache des 
Ursprungswertes gesteigert werden.

Abhören der Kommunikation

RFID-Systeme kommunizieren mittels 
(elektro-) magnetischen Wellen, daher ist 
das Abhören der Systeme grundsätzlich 
möglich. Die für RFID-Systeme ange-
geben Reichweiten von wenigen Zenti-
metern (13,56 MHz, ISO/IEC 14443) 
bis hin zu mehreren Metern (868 MHz, 
ISO/IEC 18000-6) gelten für die aktive 
Kommunikation, bei welcher der Trans-
ponder mit Energie versorgt werden muss. 
Das passive Abhören der Kommunikation 
hingegen ist auf eine größere Umgebung 
möglich [5].

Kopieren eines Transponders /  
Ändern der Transponder-Daten

Im einfachsten Fall des Read-only-
Transponders verfügt der Transponder 
lediglich über seine Seriennummer, die 
der Transponder periodisch ausstrahlt, 
sobald er in ein ausreichend starkes Feld 
eines Lesegerätes gelangt. Der Kanadier 
Jonathan Westhues beschreibt auf seiner 
Internetseite den Aufbau einer Schaltung 
zum Auslesen und Kopieren von RFID-
Transpondern [4]. Durch den Ersatz des 
PROM, welches die Seriennummer erhält, 
durch ein mehrfach programmierbares 
EEPROM ist das „RFID-Cloning“ relativ 
leicht zu bewerkstelligen.

Bei den beschreibbaren RFID-Trans-
pondern können die Speicherbereiche völ-
lig nach belieben gelesen und beschrieben 
werden. Neben dem Kopieren eines Trans-
ponders können hier natürlich auch die 
Daten nach belieben geändert oder auch 
gelöscht werden.

Verhindern des Auslesens des 
Transponders

Im einfachsten Fall reicht es, einen 
Transponder in eine metallische Folie 
(z.  B. Alu-Haushaltsfolie“ zu wickeln, 
denn bei induktiv gekoppelten Transpon-

dern wird der Antennenschwingkreis des 
Transponders durch eine Metalloberflä-
che verändert [12]. Zusätzlich wird das 
magnetische Feld des Lesegerätes durch 
Wirbelstromverluste in der Metallfolie ge-
dämpft. Auf diesem Prinzip basiert auch 
die RFID-Pass-Schutzhülle des Vereins 
zur Förderung des öffentlichen bewegten 
und unbewegten Datenverkehrs e. V. [3].

Antennen von UHF-Transpondern 
werden durch das Auf- und Einbringen in 
ein Dielektrikum (z. B. Glas oder Kunst-
stoff ) verstimmt und so nach dem oben-
genannten Prinzip die Kommunikation 
verhindert.

Der Vorteil liegt darin, dass ein Trans-
ponder nur zeitweise außer Betrieb gesetzt 
wird, z. B. um das unberechtigte Ausspä-
hen der enthaltenen Daten zu verhindern.

Denial of Service, Slotted-ALOHA-
Verfahren

Beim Slotted-ALOHA-Verfahren folgt 
dem Antikollisionskommando eines Lese-
gerätes eine vorher definierte Anzahl von 
Zeitintervallen („Slots“), in welchen die in 
der Reichweite des Lesegerätes Transpon-
der ihre Daten an das Lesegerät senden. 
Die Transponder wählen dabei den von 
ihnen verwendeten Slot zufällig aus.

Versuchen zwei oder mehr Transponder 
ihre Daten im selben Slot zu übertragen, 
so können wegen der auftretenden Kollisi-
onen keine Daten richtig gelesen werden.

Um das Slotted-ALOHA-Verfahren 
muss ein Stör-Transponder („Blocker-
Tag“) nur in jedem der zur Verfügung ste-
henden Slots Daten senden, idealerweise 
ein ungültiges Datenpaket, z. B. ein Da-
tenpaket mit falscher Prüfsumme. Für das 
Lesegerät ist es so unmöglich, mit einem 
anderen Transponder in Reichweite zu 
kommunizieren.

Denial of Service,  

Binary-Search-Tree-Algorithmus

Bei Verwendung des binären Such-
baums wird ein rekursiver Algorithmus 
eingesetzt, be idem bei jeder auftretenden 
Kollision an einer Bitstelle der empfange-
nen Seriennummer eine Verzweigung im 
binären Baum ausgewählt wird, indem das 
entsprechende Bit auf “0”oder “1”gesetzt 
wird.

Das Blocker-Tag simuliert an jeder 
Bitposition der Seriennummer eine Kol-
lision, indem es gleichzeitig eine „0“ und 

eine „1“ sendet [7]. Das Lesegerät muss 
daher den gesamten binären Suchbaum 
durchlaufen.

Dabei täuscht das Blocker-Tag einem 
Lesegerät vor, es befinden sich 2k Transpon-
der in dessen Reichweite, wobei k die An-
zahl der Bits der Seriennummer darstellt. 
Das Abfragen einer derart großen Anzahl 
blockiert das Lesegerät vollständig.

Ein Blocker-Tag, welches den vollstän-
digen Suchbaum eines Lesegerätes blo-
ckiert, wird auch als „Full-Blocker“ oder 
als „Universal-Blocker“ bezeichnet [7].

Störsender

Um das starke Trägersignal eines Lese-
gerätes zu überdecken und so die Kom-
munikation zwischen Lesegerät und 
Transponder stören zu können, müssen 
Abstand, Sendeleistung und Antennen-
gewinn (bzw. Antennendurchmesser bei 
induktiver Kopplung) mindestens dem 
eingesetzten Lesegerät entsprechen.

Der Transponder hat jedoch nur ein 
deutlich schwächeres Antwortsignal, sodass 
hier eine Störung zwischen Lesegerät und 
Transponder mit deutlich weniger Auf-
wand erzielbar ist. Ein Störsender auf den 
Frequenzen der Modulationsseitenbänder 
des Transponders kann bei gleichem Ab-
stand zum Transponder und Lesegerät mit 
einer Sendeleistung von wenigen mW die 
Kommunikation deutlich stören.

Lösen des Tags vom Trägerobjekt

Ein Angreifer kann das Tag vom Träger-
objekt lösen. Dadurch kann der Transport 
bzw. Bewegungen des ursprünglichen Ob-
jektes nicht mehr verfolgt werden. Zugleich 
besteht die Möglichkeit, ein anderes Objekt 
gegenüber der RFID-Leseeinheit als das ur-
sprüngliche Trägerobjekt auszugeben.

Zerstören des Transponders

In der Regel ist der Transponder für 
einen Angreifer am leichtesten zugänglich 
und dessen Zerstörung fällt relativ leicht. 
Bei der Diebstahlsicherung im Kaufhaus 
reicht hier beispielsweise die Zerstörung 
der Antenne, z. B. durch Durchtrennung 
oder Durchbrechen.

Auch das Einbringen in ein System mit 
entsprechend starker Feldeinwirkung zer-
stört einen Transponder. Für die gebräuch-
lichsten induktiv gekoppelten 13,56 MHz 
Transponder ist nach ISO/IEC 1443 bzw. 
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ISO/IEC 15693 eine maximale Feldstärke 
von 12 A/m spezifiziert. Das Einbringen 
eines derartigen Transponders in die Mik-
rowelle oder ein MRT führt zu einer ther-
mischen Zerstörung.

Diskussion

Die Verwendung von RFID-Systemen 
wird in Zukunft zunehmen, neue Einsatz-
möglichkeiten entwickelt und neue An-
wendungsfelder erschlossen werden.

Werden RFID-Systeme in sicherheits-
relevanten Umgebungen eingesetzt, muss 
mit potenziellen Angriffsversuchen gerech-
net werden und entsprechende Schutzvor-
kehrungen getroffen werden,

Kryptographische Funktionen bieten 
sich zum Schutz der Daten vor unbe-
rechtigtem Auslesen an. Die Verwendung 
kryptographischer Funktionen verhindert 
jedoch die Nutzung billigerer Transpon-
der, da vergleichsweise mehr Daten auf 
den Transpondern geschrieben werden 
müssen. Einige High-end RFID-Systeme 
ermöglichen die Authentifizierung zwi-
schen Lesegerät und Transponder sowie 
die Daten-Verschlüsselung mit proprietä-
ren Protokollen, sodass die Anwendung 
hinter dem Lesegerät sich nicht um die 
Verschlüsselung kümmern muss [8]. Al-
lerdings fordert eine proprietäre Lösung 
interessierte Anwender zum sogenannten 
„hacken“ heraus, sodass speziell an den 
Entschlüsselung der RFID-Verschlüsse-
lungs-Systeme schon gearbeitet wird und 
die Sicherheit dieser Systeme für die nähe-
re Zukunft schlecht eingeschätzt werden 
kann [9]. Letztlich sollte sich also doch die 
Anwendung um die entsprechende kryp-
tographische Absicherung kümmern.

Kryptographie kann heute jedoch das 
Kopieren eines Transponders noch nicht 
verhindern, obwohl hier interessante 
Ansätze vorhanden sind [10, 11]. Zum 
Schutz dieser potenziellen Schwachstelle 
müssen ebenso wie zur Verhinderung der 
Störung der Kommunikation zwischen 
Lesegerät und Transponder zusätzlich or-
ganisatorische Schutzmaßnahmen ergrif-
fen werden [12].
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